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El importante desarrollo de la tecnologia de la informacién y de la comunicacion, vy,
particularmente, la enorme potencialidad de Internet para transmitir informacioén, intercambiar
contenidos y establecer contactos con otras personas, ha supuesto un enorme cambio en
nuestro modelo social, al permitir a cualquier persona, el acceso a los contenidos de la Red.

Los menores, como parte activa de la sociedad, son también usuarios asiduos de
Internet, a la que acuden, tanto para jugar y comunicarse con otras personas, como con la
finalidad de obtener una fuente de conocimiento en su proceso de aprendizaje. Ello encierra
la posibilidad de que los menores estén expuestos, de forma accidental o consciente, a
materiales inadecuados, bien porque vulneren su dignidad, o porque supongan un ataque
a los Derechos del Nifio. La presencia de pornografia infantil en la Red, la violencia extrema
o gratuita, la incitacioén al odio y la discriminacién y los posibles contactos con personas
que pueden engafar al menor entablando relaciones de abuso, han motivado la reaccién
de la sociedad para proteger los derechos de los menores.

Resulta prioritario el compromiso de todos los agentes sociales en la defensa de
estos derechos, desde las familias, que deben ensefiar buenas practicas del uso de Internet
a sus hijos, acompanandoles en su aprendizaje, hasta los poderes publicos y los Gobiernos,
que vienen obligados a divulgar el conocimiento de esas buenas practicas y deben eliminar
las posibles perturbaciones que determinados contenidos de la Red pueden causar en los
derechos y en la dignidad de los menores.

Sirva, para ello de ejemplo, la iniciativa que ahora presenta el Departamento de
Ciencia, Tecnologia y Universidad del Gobierno de Aragon.

Fernando Garcia Vicente
JUSTICIA DE ARAGON
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El Departamento de Ciencia, Tecnologia y Universidad del Gobierno de Aragon
tiene como uno de sus objetivos prioritarios la extension del uso de las tecnologias en
nuestro territorio para paliar los efectos de lo que se ha venido llamando “la brecha digital”.

Las tecnologias de la informacién y las comunicaciones han conseguido cambiar
en poco tiempo nuestra manera de relacionarnos con los demas, de trabajar, de estudiar y
de realizar transacciones varias. El segmento mas joven de la poblacién vive ya totalmente
inmerso en este nuevo modelo de sociedad de la informacién y del conocimiento, aprovechando
al maximo sus beneficios, y presentando también una mayor exposicion a sus riesgos.
Internet es, sin duda, una de las herramientas tecnologicas que mas atractivo ofrece a los
jovenes, y también es la via en la que se detectan mayores posibilidades de que se
comprometa la formacién en valores, tan necesaria en esas edades.

Desde la experiencia, los padres y tutores son capaces de percibir los riesgos
potenciales de internet, aunque en muchos casos no sepan identificarlos exactamente, y
tampoco coémo proteger a los menores bajo su tutela de esas amenazas. Este hecho genera
desconfianza y, en algunos casos, un rechazo que creen justificado al uso de este tipo de
herramientas tecnoldgicas.

A través de esta publicacion el Departamento, con la inestimable colaboracion del
Justicia de Aragén, pretende transmitir un mensaje claro de que el uso de internet y, en
general, de cualquier herramienta basada en las tecnologias de la informacién y la comunicacion,
es un elemento de progreso en nuestra sociedad, que aporta beneficios inmediatos en todos
los aspectos de nuestra vida; pero, como ocurre con cualquier otra herramienta, hay que
conocer los principios basicos para una utilizacién segura. Estas elementales normas de
precaucion son Utiles tanto para la necesaria supervision de padres, tutores y profesores,
como para la tranquilidad de uso por parte de nuestros nifios y jévenes.

Siguiendo estas reglas basicas conseguiremos, como reza el titulo de la publicacion,
navegar sin miedo, pero con cuidado.

Angela Abés Ballarin
CONSEJERA DE CIENCIA, TECNOLOGIA Y UNIVERSIDAD
Gobierno de Aragén




NAVEGAR EN LOS MARES
DE UN NUEVO UNIVERSO

Segun los estudios del Observatorio Aragonés
de la Sociedad de la Informacion, casi el 90%
de los nifios entre 11 y 14 afios utilizan Internet,
y de los jévenes hasta 24 afos el 98%. Internet
se ha convertido en una herramienta basica
para su formacién, en un medio de
entretenimiento y en un nuevo canal de

comunicacién y socializacién. Por ello, tanto

la familia como la escuela han de facilitarles el

acceso pero, ala par deben educarlos para

comportarse adecuadamente en este nuevo

universo que, sin duda, sera uno de los ambitos
donde se desarrolle su futuro.

Por su parte, los adultos pueden realizar infinidad de actividades en Internet, como conocer las noticias
de actualidad, comprar multitud de productos y servicios, realizar tramites ante las administraciones,
consultar informacién y, también, comunicarse con sus familiares y amigos e incluso hacer nuevos
conocidos.

Pero, al igual que en el mundo real, toda prudencia es poca, ya que hay personas que pueden utilizar
Internet para abusar de la curiosidad de los menores, enganar a los adultos o simplemente con el fin de
crear dificultades en el equipamiento informatico. En este folleto damos unos sencillos consejos para
tratar de evitar los problemas que pueden encontrarse en la red, comenzando con los que tienen que
ver con los menores y siguiendo por los que son comunes a todos los usuarios.

El primer consejo es muy sencillo: al navegar utilice, como en el mundo real, el sentido comun. Desconfie
de lugares que le ofrezcan precios excesivamente baratos, relaciones que le parezcan extranas, trabajos
de ensuefo y, en general, de todo aquello que esté fuera de lo normal en las relaciones personales y en
las transacciones econdmicas. Si es adulto, traslade esta cautela general a nifios y adolescentes,
explicandoles pormenorizadamente los riesgos que conlleva el no ponerla en practica siempre.

EN CHAVAL.RED.ES
PUEDE ENCONTRAR
MAS CONSEJOS Y
LINKS A LUGARES

Il SEGUROS PARA LOS

NINDOS.

(& /
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y| Los menores en Internet

Los deberes

A diferencia de lo que ocurre con las publicaciones
tradicionales, no existe un control previo de los
contenidos que se publican en Internet, donde, junto
a publicaciones de gran calidad, pueden encontrarse
sitios web con contenidos incorrectos o inexactos.
Por ello ensefar a utilizar Internet en los estudios
no es solo ensefar a buscar en el Google, sino
también a identificar la fuente de la que proviene
la informacion y a valorar su fiabilidad.

Los juegos

Los expertos consideran que los juegos de ordenador
contribuyen al desarrollo de numerosas facultades
de los menores pero, como todo, deben utilizarse
con medida. Ponga un limite al tiempo de juego
ante el ordenador y ciumplalo de forma estricta.
No permita que el ordenador se convierta

en el Unico amigo de su hijo.
Compruebe si el juego indica la

edad para la que es apropiado vy,

en todo caso, evite los de

contenido violento.

Las relaciones

Casi la mitad de los menores conversa por Internet
(chatea) varias veces a la semana. Hay dos formas
de hacerlo, una son los chats, “salones de
conversacion” en Internet donde cualquiera puede
entrar identificandose Unicamente con un apodo o
nick. Lo mejor es impedir que los nifios entren a
los chats, salvo que sean especiales para ellos y
estén moderados por un adulto. Otro medio para
chatear son los programas de mensajeria instantanea,
como el Messenger, en los que los contactos se
identifican con una direccién de correo electrénico
y se les puede aceptar o rechazar. Este medio es
mucho mas fiable, pero los problemas surgen
cuando la red de contactos se amplia mucho, de
forma que al final pueden introducirse en ella
personas sobre las que el menor no tiene ninguna
referencia.




2 Reglas basicas

Para los menores

= No des nunca tus contrasenas, ni siquiera a tus
amigos

= No des tus datos personales por Internet sin
preguntar antes a tus padres o profesores
= No quedes nunca sélo con alguien que hayas
conocido por Internet. Habla antes con tus padres
y haz que te acompafien

= Cuando te encuentres en Internet con algo que te
haga sentir incbmodo o molesto, antes de seguir,
consulta con tus padres o profesores

= Tapa el objetivo de la webcam cuando no la estés
utilizando y no la uses nunca en conexiones con
personas que no conozcas personalmente

NAVEGAR SIN TEMOR

Para los padres

= Instale el ordenador en una zona de uso comun,
no en el dormitorio de los ninos

= No deje a mano de los nifios las contrasefas,
datos de las tarjetas de crédito y similares. No elija
la opcion de que el ordenador las recuerde
= La opcidén Historial de los navegadores le permite
ver las paginas que se han visitado.

= Oriente al nifio hacia lugares que sean de su
interés y apropiados para su edad, hay muchos en
Internet

. LAS HERRAMIENTAS DE CONTROL
PARENTAL SON PROGRAMAS QUE
IMPIDEN EL ACCESO A CONTENIDOS

PORNOGRAFICOS, VIOLENTOS O
RACISTAS. LOS NAVEGADORES MAS
UTILIZADOS TIENEN UNA OPCION
LLAMADA ASESOR DE CONTENIDO
RUE PERMITE FILTRAR LOS SITIOS
A LOS QUE SE ACCEDE. Y SON MUY
ACONSEJABLES LOS PROGRAMAS
ESPECIFICOS:

GRATUITOS, coMO NAGMI
(HTTP:!//WWW.RADIANCE.M6.NET/
SPANISH.HTML), O DE PAGO, COMO
CIBERPATROL, CIBERSITTER, NET

NANNY, O EL ESPANOL OPTENET.

. J




Contraseinas

No dé nunca sus contrasefias. Todos los sistemas
de banca y comercio electrénico estan disefiados
de forma que nunca hay que pedirle sus contrasefias
o0 numeros de identificacién, salvo para introducirlos
en las pantallas correspondientes del web de la
entidad. Por tanto en ningun caso le pediran que
las revele por correo, teléfono o ningun otro medio.

A IIIne

LA ESTAFA CON MAS EXITO EN
INTERNET ES EL PHISHING, QUE
I. CONSISTE EN OBTENER LAS
CONTRASENAS MEDIANTE ENGARNO,
NORMALMENTE SIMULANDO SER UN

BANCO O UNA ENTIDAD OFICIAL.

Datos personales

Sélo en algunos casos las autoridades pueden
manejar sus datos personales sin su
consentimiento. Tiene usted derecho a conocer
la informacion que cualquiera tenga sobre su
persona (derecho de acceso) y a obligar a que se
deje de utilizar, si no hay una causa justa que lo
impida (derecho de cancelacion).

7

7 Sea cuidadoso con su
informacion personal

4 )

ALGUNOS FILTROS ANTISPAM
GRATUITOS:

G-Lock SPAMCOMBAT
WWW.GLOCKKSOFT.COM/SC
K9
WWW.KEIR.NET/K9.HTML
OUTLOOK SECURITY AGENT
WWW.OUTLOOKSECURITYAGENT.COM
SPAMFIGHTER
WWW.SPAMFIGHTER.COM
SPAMIHILATOR
WWW.SPAMIHILATOR.COM
SPAMPAL

WWW.SPAMPAL.ORG

(&

Direccioén de correo

No de la direccién de correo a cualquiera, le ayudara
a evitar el spam, que es el envio de correos no
deseados y que se ha convertido en uno de los
principales problemas de Internet. Si recibe uno de
estos correos no lo abra, porque puede introducirle
un virus, ni lo conteste, porque si contesta confirma
al que lo envi6 que la direccidn es correcta y esta
activa.

LA AGENCIA DE PROTECCIAN DE
DATOS ES UN ORGANISMO CREADO
PARA PROTEGER SU INFORMACGIAN
PERSONAL. S1 QUIERE MAS
INFORMACIAN O PRESENTAR UNA

DENUNCIA VISITE: WWW.AGPD.ES




2  ¢Con quién he conectado?

Verifique la seguridad de la conexion

Los sitios web que le piden datos deben tener un
certificado de servidor, que permite comprobar su
identidad y hace que la conexién se cifre, de forma
que no pueda ser leida por terceros. Busque un
pequefio candado cerrado que aparecera en el
navegador y haga click sobre él, podra ver los datos
de identificacion del sitio web.

Los comercios electronicos

Los comercios electronicos tienen que incluir en su
web la denominacion social, NIF, domicilio y direccién
de correo electronico de la empresa que los gestiona.
También tienen que informar de los tramites que hay
que seguir para contratar con ellas y de las
condiciones generales de la contratacion, asi como
confirmar la celebracién del contrato enviando un
acuse de recibo del pedido que se haya realizado.

1l

NO INTRODUZCA NUNCA DATOS
PERSONALES Y, EN PARTICULAR, LOS
DE LA TARJETA DE CREDITO SI EL

SERVIDOR NO TIENE UN CERTIFICADO.
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Los conocidos virtuales

A través de Internet es posible hacer nuevos
conocidos, pero también es muy facil que estos nos
engafen sobre quienes son realmente. Por tanto,
no facilite informacién personal a quienes sélo
conozca por Internet y, si decide concertar una cita,
quede en un lugar publico y, preferiblemente, vaya

acompanado.

AUNQUE SU USO NO ESTA AUN MUY EXTENDIDO
HAY TAMBIEN CERTIFICADOS PARA LAS PERSONAS.
S| ALGUIEN SE IDENTIFICA UTILIZANDO UNO DE
ESTOS CERTIFICADOS, POR EJEMPLO FIRMANDO
CON EL UN CORREO ELECTRONICO, PUEDE USTED
FIARSE DE SU IDENTIDAD. EN EsSPANA, LOS
CERTIFICADOS PERSONALES MAS UTILIZADOS HASTA
LA FECHA HAN SIDO LOS EMITIDOS POR LA FNMT
Y, RECIENTEMENTE, HA COMENZADO A EXPEDIRSE
EL DNI ELECTRANICO, RUE INCLUYE DOS
CERTIFICADOS, UNDO PARA FIRMA Y OTRO PARA

IDENTIFICACION.

~
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7 Utilice un antivirus

¢Qué son los virus? Los antivirus
Hablamos de malware para referirnos a los programas Son programas que identifican los virus y pueden
malintencionados. Entre ellos estan los virus que buscarlos y eliminarlos escaneando los discos o,
tienen efectos perjudiciales y necesitan la intervencion lo que aun es mas interesante, detectarlos cuando
del usuario para reproducirse; los gusanos, que se entran en nuestro ordenador. Es preciso actualizarlo
reproducen solos; y los troyanos que bajo la con frecuencia para que pueda reconocer a los
apariencia de un programa “legal”, esconden uno virus mas recientes. Tener un antivirus actualizado
perjudicial. es una medida basica de seguridad.

D N ™\

ALGUNOS ANTIVIRUS GRATUITOS:

¢ Como entran los virus en mi ordenador?

BITDEFENDER

Algunos aprovechan vulnerabilidades del sistema T
operativo. Para protegerse de ellos hay que instalar

las actualizaciones que publica el fabricante. En el

caso de Windows es aconsejable activar la opcion

de Actualizaciones Automaticas. Otros virus entran

a través del correo electrénico, asi que nunca abra WIHEASTRES D
correos de origen desconocido y eliminelos lo antes
posible de su ordenador. Tenga en cuenta que suelen
elegirse asuntos que despiertan la curiosidad del
destinatario. Otro medio es la instalacion del
programa. Conteste NO cuando el sistema le diga,
sin que se lo haya pedido, que se va a instalar un () \
programa. También es muy Util navegar con una

cuenta de usuario que no tenga permisos de

administrador y desde la que, por tanto, no es posible .
instalar programas.

WWW.BITDEFENDER-ES.COM

ANTIVIR

WWW.FREE-AV.COM

FREE AVAST!

Al Ionée

/—/\ﬁ

HAY TAMBIEN
CERTIFICADOS QUE
SIRVEN PARA QUE LOS
FABRICANTES FIRMEN SUS
PROGRAMAS. CUANDO
INSTALE UN PROGRAMA
FIRMADO EL SISTEMA LE
GARANTIZARLA LA
AUTENTICIDAD E

INTEGRIDAD DEL MISMO.

(. J
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2  Controle lo que entra y sale
de su ordenador

Los programas espia (spyware)

Hay espias “buenos”, como la barra de busqueda de
Google a la que usted autoriza para que envie a Google
informacion sobre las busquedas que realiza. Pero hay
también programas que se instalan de forma oculta
en su ordenador y pueden enviar sin que lo sepamos
la informacidén contenida en el mismo e incluso las
contrasefas que tecleamos.

@ ALGUNOS ANTISPYWARE GRATUITOS:
WINDOWS DEFENDER

WWW.MICROSOFT.COM/SPAIN/

ATHOME/SECURITY/SPYWARE/

SOFTWARE/DEFAULT.MSPX

ADAWARE

WWW.LAVASOFTUSA.COM

& /

Evite que su ordenador se convierta en un
zombie

Un ordenador zombie es aquel que, sin que su
propietario lo sepa, esta controlado por un usuario
malicioso que, normalmente, lo emplea para fines
como enviar spam, distribuir malware o como servidor
para fraudes como el phishing. Son dianas faciles los
ordenadores que permanecen largos periodos
encendidos para descargar musica o videos, sin que
su propietario adopte medidas de seguridad.

Los cortafuegos

Los cortafuegos son programas que analizan la
informacion que entra y sale del ordenador. Evitan los
ataques desde el exterior y, ademas, permiten detectar
si el ordenador es un zombie o si tiene programas
espia, ya que nos avisan de que hay programas
desconocidos intentando enviar informacion a Internet.
Junto con el antivirus son las medidas basicas de
seguridad para un ordenador domeéstico.

ALGUNOS CORTAFUEGOS GRATUITOS:

ZONEALARM
DOWNLOAD.ZONELABS.COM COMODO
ll WWW.PERSONALFIREWALL.

coMODO.COM

EN EL sSITIO
ALERTA-ANTIVIRUS.RED.ES PUEDE
ENCONTRAR MAS ANTIVIRUS Y

CORTAFUEGOS GRATUITOS.

- _J
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